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| N Puki’
Yonetim Sistemi Isletim Sureclerinizde

Dijital Déniisiim

Bilgi Gulvenligi Yonetim Sistemi icin 6nemli unsurlardan birinin “SardUralebilirlik”
oldugunu ifade edebiliriz. Klasik yonetim sistemi igletimlerinde dijitallestirilmemis
yontemler yonetim sistemlerinde surdurilebilirlik faaliyetlerini sekteye ugratmaktadir.

Puki® Teknoloji olarak, EndUstri 4.0 ‘in getirdigi dénlisim ve dijitallesme sUreclerini
dikkate alarak Bilgi Guvenligi Yonetim Sistemi suUreclerinizde surdartlebilirligin
glvencesinin saglanmasini destekleyen urlnler gelistiriyoruz.

Act

Continuous

Improvement

Do

EnduUstri 4.0 beraberinde sUreclerin de dijitallesmesini zorunlu hale getiriyor. Endustri
4.0n igletmelerde getireceqgi dijitallesme, yonetim sistemi sireclerinde akilli
teknolojilerin tumlesik sekilde caligsabilmesinin 6nemini ortaya koyacaktir.

Tumlesik sistemler araciligiyla veri analizleri, birimler arasi iletisim ve koordinasyon
daha etkin ve verimli olmaktadir. Bu dogrultuda Puki® Teknoloji olarak, EndUstri 4.0 ‘in
getirdigi donisum ve dijitallesme sureclerini dikkate alarak, Kalite 4.0 standartlarinda,
yOnetim sistemlerinde “Sirdirilebilirlik” glvencesinin saglanmasina yénelik Puki® GRC
uygulamalarini gelistiriyoruz.
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GRC Uygulamasiyla
Surdurulebilir Yonetisim

YoOnetim sistemlerinin isletimindeki planli ve sistematik tUm organizasyonel faaliyetler
bir konudaki uyumu saglayabilmek icindir. Uyumun arandigi konu bazen yasal bir sart,
bazen uluslararasi bir standart, bazen de musteri sartidir. Governance (Ydnetisim), Risk

(Risk) ve Compliance (Uyum) kisaltmasi olan GRC, organizasyonlarin bu uyum ucgeni
icerisindeki faaliyetlerinin yonetimini simgeler.

Yonetigim

Siiregler] insan_

Risk Uyum

GRC yo6netimi icin tasarlanan uygulamalar, ilgili operasyonlarin proaktif bir sekilde
yuruttlmesini saglayan araclardrr.

Puki® GRC, Yonetisim, Risk ve Uyum Ucgenindeki sireclerin optimum verimlilikle
surdurulebilmesini ve dijitallestiriimesini saglayan bir kurumsal GRC uygulamasidir.
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Puki® ISMS ile

BGYS Yonetiminde Yaninizdayiz

Information security
management system

OB

Yonetim sistemi standartlari Planla, Uygula, Kontrol Et, lyilestir adimlarindan olusan
PUKI dongusu Uzerine insa edilir. Kuruluslar, isletimini sagladiklar yonetim
sistemlerinde bu dongunun igletimiyle birlikte «Surekli lyilestirme» saglayabilirler.

Puki® adini aldi§i PUKI déngiistiniin isletimini dijitallestirerek, kuruluslarin Endistri 4.0
uyum slreclerine destek saglar. Bu baglamda vydrGtilen faaliyetlerin  dagitik
organizasyonlarda merkezilestirilmesini sagladigi gibi, kalabalik ekipler icerisindeki
gorev yonetimiyle de iglerin tek kisi Gzerinde yigiimasini engeller.

Puki® ISMS, kurulusunuzda basta asagidaki faaliyetler
olmak Uzere bircok surecin dijitallesmesini saglar:

- Slre¢ Yonetimi

- Varlik Yonetimi

- Risk Yonetimi

- Dokuman Yonetimi

- Uygulanabilirlik Bildirgesi (SOA)
- Bilgi Glvenligi Hedefleri

- Performans Yonetimi

- Ic Denetim

- Yonetimin G6zden Gecgirmesi

- Uygunsuzluk ve Duzeltici Faaliyet Yonetimi
- Kisisel Veri Envanter YOnetimi
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Puki® ISMS ile
BGYS Surecleriniz Kontrol Altinda

HSL (High Level Structure) yapidaki yonetim sistemi standartlarn surec temelli yaklasim
ve risk temelli yaklasimlari benimsemektedir. Yonetim sistemi kapsamindaki tim is
sureclerinin belirlenmesi ve ilgili is slUreclerinin performans kriterlerinin tanimlanmasi

gerekmektedir.

ISO/IEC 27001:2022 versiyonunda BGYS slreclerinin belirlenmesinin  yani sira
sureclerin planlandigi gibi yuratulmesi de dnem tasimaktadir.

Puki® ISMS, kurulusunuzdaki Bilgi Glvenligi

- YOnetim Sistemindeki sureclerinizin
_’7 S belirlenmesini ve lgili sUreclerde kullanilan
“_'_’<>-_’§>_’_’ ' bilgi varliklar, surec¢ riskleri, sureclerin ilgili

taraflari, streclerin hedefleri gibi unsurlar tek

ekrandan yonetebilmenizi saglar.

Is sUreclerinizde kullanilan bilgi varliklarini, sireclerde islenen kisisel veriler, is
surecindeki ve slUrece bagh varliklardaki riskleri, sUrecin hedeflerini, sureclerin

performans kriterlerini ve slUrecin bagimh oldugu ilgili taraflari butlnlesik bir yapida,
sistematik bicimde yonetebilirsiniz.

[ Data Process }
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Puki® ISMS
Kurulugsunuzun Risk Politikasina Uyar

Puki® ISMS, Bilgi givenligi risk yonetiminde sistematik yaklasimi slrdirmenizi saglar.
Puki® ISMS ile Bilgi glivenligi risklerinizi ISO/IEC 27005 Bilgi Givenligi Risk Yénetim
Standardina uygun olarak yonetebilirsiniz.

GRC uygulamalarinin entegrasyonunda karsilasilan . 3\(_, -‘
en temel sorunlardan biri entegre edilmek istenen %\ N\Q/(\
uygulamanin risk degerlendirme formulinin sabit (\O‘,O\)Q’
olmasidir. Boyle bir durumda kurulugunuzun risk N\O“ /3)
yonetim  politikalarinda  degisiklik  yapmaniz e

kaciniimazdrr.

Puki® ISMS, Risk yonetiminde kurulusunuzun risk degerlendirme politikasini
degistirmeden sureclerinize entegre olabilir.

Puki® ISMS, Bilgi glvenliginde risk analizi,

Risk management

pethcsoiody degerlendirme ve iIsleme sureclerinizi
o = .dijit.al!egtirirker.] .digle_r ya"nda.n sUre.(.:in kKurulus
o icerisinde Dbelirli kigiler Uzerinde yuk olmasini

P2 ortadan kaldirmaktadir.

Risk yoOnetim sureclerinde g0zden gecirme
a periyodunun takibi basta olmak Uzere silreg
icerisindeki gorevleri »Gorev Yo6netimi» moduli
Uzerinden dagitimi ve takibini saglayabilirsiniz.
Boylelikle risk yonetim slreci kurum igerisinde
sistematik olarak yayginlastirabilir.

Uygulayicilarin ylUksek yetkinlik sartlari saglamasini gerektirmeyecek sekilde yalin bir
sekilde tasarlanmig olan risk yonetim modulu Uzerinde kolaylikla risklerinizi
degerlendirebilir, gerekli aksiyonlari alabilirsiniz. Her bir risk Uzerinde gerceklestirilen
faaliyetleri risk loglari Uzerinde izleyebilirsiniz.

¢

Risk Loglar | | g Dizenle ‘ | O Azalt

‘ l ‘ W Kabul Et | - & Artik Rish

Risk yonetimini daha yakindan incelemek isterseniz demo@puki.com.tr adresinden Demo
talebinde bulunabillirsiniz.
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Puki® ISMS ile
Bilgi Varligi Envanteriniz Guncel

Endlstri 4.0 donusimuU ve dijitallesmenin temel gereksinimlerinden biri de etkin bir
envanter yonetimi saglayabilmektir. Kurulusunuzdaki tim bilgi varliklarinizin envanterini
Puki® ISMS ile etkin ve verimli bir sekilde yonetebileceginiz gibi, diger slreclerinizle
iligkilendirebilirsiniz.

Puki® ile bilgi varliklarinizla ilgili;

- Kategori bazli yonetebilirsiniz,

- Kategorilere 6zel alanlar tanimlayabilirsiniz,

- Sahiplik ve sorumluluk atayabilirsiniz,

- Uzerindeki riskleri ydnetebilirsiniz,

- Deger atayabilirsiniz,

- Diger varliklarla iligkilendirebilirsiniz,

- Sdreclerinizle iligkilendirebilirsiniz,

- ligili taraflarinizla iliskilendirebilirsiniz,

- Bilgi siniflandirmasi yapabilirsiniz,

- Ice/disa aktarim &zellikleriyle toplu islem yapabilirsiniz

- Uzerindeki bilginin saklama siiresi ve yedekleme sikligini ydénetebilirsiniz,

- Uzerindeki  kisisel veri isleme faaliyetlerini kisisel veri envanteriyle
iligkilendirebilirsiniz,

Ozetle, bilgi varliklariniz Gzerinde ihtiyaciniz olan tim kontrolleri Puki® ISMS Varlik
YoOnetimi ile surddrebilirsiniz.

Varlik yonetimini daha yakindan incelemek isterseniz demo@puki.com.tr adresinden
Demo talebinde bulunabillirsiniz.
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Uygulanabilirlik Bildirgesi
Artik daha kolay...

Bilgi Guvenligi Yonetim Sisteminde risk ydnetiminin son asamasi olan Risk isleme
faaliyetlerinde, riskin islenmesine yonelik secilen kontroller Uygulanabilirlik Bildirgesi
dokimaninda belirtiimelidir. Puki® ISMS ile uygulanabilirlik bildirgenizi 6n tanimli
kontrollerle dakikalar icerisinde olusturabilirsiniz.

Uygulanabilirlik bildirgesinin yapisal gereksinimleri

olan;

- ISO/IEC 27001 Ek-A kontrollerinden uygun

olanin secilmesi

- Secilen kontrollerin uygulanma sebebi
- Kapsam disi birakilan kontroller ve kapsam disi

birakilma sebebi

Puki® ISMS Uygulanabilirlik Bildirgesinde kolaylikla

yonetilebillir.

Bunlarin disinda, Uygulanabilirlik Bildirgesinde her bir kontrol icin, dokiiman ydnetim
modulinde yer alan dokimanlar referans olarak eklenebilmektedir.

Puki® ISMS ISO 27001 Ek-A kontrollerinin disinda dilediginiz kontrolleri sisteme
ekleyebilme esnekligini sunmaktadir. Uyguladiginiz bagka glvenlik cerceveleri varsa
onlara ait kontrollerinizi de sisteme dahil edebilirsiniz.

GDPR
KVKK

ISO/IEC 27701 Destegi

Kigisel veri koruma regulasyonlarina uyum icin
tasarlanmis olan ISO/IEC 27701 Kigisel Veri Yonetim
Sistemi standardi;

- Veri sorumlularn icin Ek-A ve

- Veri igleyenler icin Ek-B

kontrollerinden olusturulan Uygulanabilirlik Bildirgeleri
olusturulmasini istemektedir.

Puki® ISMS Kullanan kuruluslar, ISO/IEC 27701 icin gerek Uygulanabilirlik Bildirgelerini
de kolaylikla sistem Uzerinde olusturabilmektedir. Puki® KVYS icin gerekli destegi

saglar.
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Puki® ISMS ile
Hedeflerinizi 12’den tutturun

Measurable

Yonetim sistemleri kapsaminda olusturulan hedefleriniz Spesifik, Olclilebilir, Ulasilabilir,
llgili ve Zamana dayall sekilde yurttaimelidir. Dijitallestiriimemis sureclerde kisaca
S.M.A.R.T. Olarak tanimlanan bu hedeflerin uygun sekilde yonetilmesi oldukca zordur.

Puki® ISMS; Bilgi giivenligi hedeflerinizi spesifik olarak belirleyebilmenizi, belirlediginiz
frekanslarda élciimleyebilmenizi saglar. Olcim icin tanimladiginiz iki tarih arali§indaki
Olcum frekansina gore gorevler olusturarak ilgili calisana atamasini yapar.

Atanmig olan kullanicinin gorevleri arasina eklenen hedef dlcUm gorevleri, belirlenen
tarihe ulastiginda sistem tarafindan kullaniciya hatirlatilr.

Puki® ISMS, ile hedeflerinizin ydnetiminde asagidaki calismalar kolaylikla yirtebilirsiniz;

- YOnetim sistemi bazinda hedef takibi

- Hedeflerin is sureclerine baglanmasi

- Hedeflerin departmanlarla iligskilendirilmesi

- Hedeflere sorumlu atanmasi

- Tarih bazl veya deger bazli hedef belirleme

- Ulasilamayan hedeflerden uygunsuzluk olusturma

Hedef yonetimini daha yakindan incelemek isterseniz demo@puki.com.tr adresinden Demo
talebinde bulunabilirsiniz.
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I_?erformans yonetiminde
Olciimlerle siz degil, Puki® ugrasgsin

BGYS Sureclerinin belirlenmesinin ardindan, bu sureclere iliskin performans kriterlerinin
belirlenmesi ve ilgili performans kriterlerine yobnelik olcme ve degerlendirme
faaliyetlerinin ylruttlmesi gerekmektedir.

Olcme ve degerlendirme faaliyetlerini verimli bir sekilde
yonetebilmek icin kaliteli veriye intiyagc vardir. Bu veriyi
edinmek de ayn bir efor gerektirir. Periyodik olarak
gerceklestirilien Performans degerlendirme faaliyetlerinde
Puki® ISMS ihtiyaciniz olan veriyi sizin icin hazirlamaktadir.

Kendi Ureteceginiz verilerle performans degerlendirmesi yapabileceginiz gibi,
Kullaniminiz icin sistemde on tanimli olarak gelen veri setlerini kullanmak suretiyle de
manuel veri Uretme ihtiyaci duymaksizin performans olcumu yapabilirsiniz.

Performans degerlendirme sireclerinde kullanabileceginiz bazi veri setleri:

Ihlal olayi sayisi Kabul edilebilir risk seviyesi
Birbirini tekrar eden ihlal olayi sayisi Hedef uyum performansi

- Ortalama risk puani - Ic Denetim planina uyum oran

- Kabul edilen risk sayisi - Gec kapatilan duzeltici faaliyetler

13 AL ANCED
S cORECARD

PRIORITIES

Performans yonetimini daha yakindan incelemek isterseniz demo@puki.com.tr adresinden
Demo talebinde bulunabilirsiniz.
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Puki® I¢ Denetimlerinizde
Tetkikei Yetkinliklerini Destekler

Yonetim sistemi standartlarina uyumun gozetilmesi, Yasal veya sozlesme sartlarina
uyumun gozetilmesi gibi hususlarda I¢c denetim 6nemli bir strectir.

Ic denetim siirecini olusturan unsurlar Denetim Programi, Denetim Plani, Soru Listesi,
Denetim Raporu ve Denetimde tespit edilen uygunsuzluklara yonelik dizeltici faaliyetler
seklinde siralanabilir. Bu unsurlarin diginda i¢ denetim programinda gorev alacak
personelin yetkinligi de 6nemlidir.

Puki® ISMS ile kurulusunuzda i¢c denetim sireclerinde;

- Ic denetim programi olusturabilirsiniz,

- Ic denetim programina, denetim planlari
ekleyebilirsiniz,

- Dilerseniz sUre¢ bazli, dilerseniz departman
bazl planlama yapabilirsiniz,

- Denetim takim lideri ve denetim ekibinizi
tanimlayabilirsiniz,

- Denetim planiniza sectiginiz  kontrolleri
ekleyebilirsiniz,

- Soru havuzunda tanimli gelen sorulari tetkikte
kullanmak icin planda kontrolleri secmeniz
yeterlidir,

Ic denetim yoénetiminin diger tium &zelliklerini yakindan incelemek isterseniz
demo@puki.com.tr adresinden Demo talebinde bulunabilirsiniz.
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YGG Icin Gerekli Tum Verileri

Puki® Sizin i¢in Derlesin

Her yonetim gb6zden gecirme toplantisi Oncesinde birgcok veriyi derleyerek sunum
raporlar olusturuyorsunuz.

Yénetim Gozden Gegirme Konusu Ekle YOnetimin gozden gecirmesi girdilerinin
ve alinan Kkararlarin yer aldigi YGG
raporunu Puki® ISMS tarafindan birkac
dakika icerisinde olusturulmasini

Konu *

Yonetim Gozden Ge¢irme Konusu Ekle

Konu *

T ———— saglayabilirsiniz.
Uygunsuzluklar & Dizeltici Faal
izleme ve Olgme Sonuglar SO S ‘ =
Tetkik Sonuclari t Boylellkle her YGG OnceSInde
harcadiginiz eforu sifira indirebilirsiniz.

Risk Degerlendirme Sonuglari v

Bunun icin Yonetimin Gbzden gecirmesi raporuna girmesini istedigini glindem
maddesini segcmeniz, ve ardindan ilgili gindem maddesinin sistemden cekilecek verileri
icin tarih araligini belirtmeniz yeterlidir. Puki® ISMS veri derleme isini sizin yerinize
gerceklestirerek YGG raporuna dahil edecektir.

Yonetimin gbézden gecirmesi Ozelligini yakindan incelemek isterseniz demo@puki.com.tr
adresinden Demo talebinde bulunabilirsiniz.

puki.com.tr
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Uygunsuzluk ve
Duzeltici Faaliyet Yonetimi
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Uygunsuzluklarin kaynagi farkli olsa da uygunsuzluk ve dizeltici faaliyet yonetiminde
stirec aynidir ve etkin isletimi oldukca zordur. Ozellikle uygunsuzluklarin giderilmesine
yonelik duzeltici faaliyetlerde aksiyonlarn takibi yapilmamakta, faaliyetler askida
kalmakta veya gec¢ kapatiimaktadir.

Puki® ISMS ile sistem icerisindeki farkli alanlardan (Ic Denetim, Hedef Y®&netimi,
Performans ydnetimi  vb.) uygunsuzluk olusturabilirsiniz.  Olusturdugunuz
uygunsuzluklar icin kok neden analizi olarak «5 Neden analizi» uygulayabilirsiniz.

Kok nedenini belirledigini uygunsuzlugun
gideriimesine  yoOnelik  aksiyonlarinizi &
planlarken, ilgili aksiyonlari calisanlara @ JJ
gorev olarak atayabilirsiniz. ) *

Aksiyonun atandigi calisan kendisine
atanan gorevi tamamladiginda, gorevin
tamamlandigi bilgisi aksiyonu olusturan
kullaniclya gider ve aksiyonun
dogrulamasi saglantr.

Uygunsuzluk ve duzeltici faaliyet yOnetimini yakindan incelemek isterseniz
demo@puki.com.tr adresinden Demo talebinde bulunabilirsiniz.
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Tek uygulama ile
Hem KVKK hem GDPR Uyumu

Kisisel veri koruma regulasyonlarina (KVKK, GDPR vb.) uyumun en temel
gereksinimlerinden biri veri isleme envanteri olusturmaktir. Organizasyonlarda dogru ve
bir veri envanteri olusturabilmek ve bu envanteri glincel tutabilmek cok efor gerektiren

ve oldukca zor bir igtir.

‘ Kigisel verinin iglenmedigi bir ig sureci
s neredeyse Yyok denilebilecek derecededir.
Kurulusunuzdaki iglenen tum kigisel verileri
Puki® ISMS ile sirec bazli ydnetebilirsiniz.

= Varlik envanterinizde kigisel veri iglenen varlik

varsa, bu varliklan kisisel veri envanterinize
baglayabilirsiniz.

1 - Kimiik

Envanterinizdeki bilgiler dogrultusunda VERBIS giincellemesi yapmak istediginizde,
Puki® ISMS Uzerindeki «KV Raporu» ile kolaylikla gerceklestirebilirsiniz. Kisisel veri
raporu gorsel olarak VERBIS sistemiyle ayni olacak sekilde tasarlanmistir. Béylelikle
VERBIS (izerinde istenen veri gruplarini ayni formatta sisteminizdeki Kisisel Veri

Envanterinde gorebilirsiniz.

Kisisel veri yonetimini yakindan incelemek isterseniz demo@puki.com.tr adresinden Demo
talebinde bulunabillirsiniz.

puki.com.tr



Puki® ISMS Uygulamasinin
One cikan diger ozellikleri...

Ihlal Olayi Yonetimi

Gerek bilgi guvenligi standartlar, gerekse kisisel
veri koruma regiilasyonlari kapsaminda «lhlal Olayi
Yonetimi» 6nemli bir zorunluluktur. Puki® ISMS ile
kurulusunuzda etkin bir ihlal olayr yoOnetimi
surdurebilirsiniz.

ligili Taraf Yonetimi o {3

e _ (‘/CS

Raw Materials

Bilgi guvenligi kontrollerinin uygulanma kapsami, }?r‘ ;’Q
ilgili taraflar ve bu ilgili taraflarin bilgi glvenligi el SUPPIIEY o
beklentilerine bagli olarak degisir. Bununla birlikte 2
Kurulusunuzun  bagimliliklarni  belirlemek  ve LG
’F.edaril.«;.i yt')neti_mi icin de _iIgiIi taraf yonetim sU.re(.:? it S ol R
dnemlidir. Puki® ISMS ile Kkurulusunuzun ilgili ( /
taraflarini yonetirken, surecleriniz ve riskleriniz gibi Sy lg=er
unsurlarla eglestirebilirsiniz. Distributer

Active Directory Entegrasyonu

.. Kurulusunuzun domainindeki  kullanicilarin ~ ve
kullanici gruplarinin Puki® ISMS lzerinde erigimini

Active Directory AcEive ”Dirleclztory entegrasyonuyla  kolaylikla
saglayabilirsiniz.

Coklu Organizasyon Destegi

IT desteginin tek bir yerden saglandigi grup sirketlerinde «Private SaaS» olugturularak,
grup sirketleri icin coklu organizasyon destegi saglanmaktadrr.

Kurulusunuz icin katma degerli surecler yaratacak Puki® ISMS GrinUmuzi tum yonleriyle
incelemek isterseniz demo@puki.com.tr adresinden Demo talebinde bulunabilirsiniz.

puki.com.tr



Yonetisim

sureclerinizde

dijital déniisiim

satis@puki.com.tr

+90 212 951 0 224

Puki Yazilim Teknoloji A.S.
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